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GEENDEZJF By
Umowa
Zawarta W dniu ..o roku we Wroclawiu pomiedzy:

Licencjodawca: VULCAN Sp. z 0. 0. z siedziba we Wroctawiu, ul. Wolowska 6, 51-116 Wroctaw, wpisang do rejestru przedsiebiorcow
' prowadzonego przez Sad Rejonowy dla Wroctawia — Fabrycznej, VI Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000153176, NIP §98-001-44-51, kapitat zaktadowy 2 700 000 zi, reprezentowana przez

Jana Oszusta — Wiceprezesa Zarzadu

a
Licencjobiorca: Gmina Konopiska ul. Lipowa 5, 42-274 Konopiska

Licencjobiorce reprezentuja;

1. Jerzy Zurek — Wéjt Gminy Konopiska

(Iimig, Nazwisko. Stanowisko)
2. Jadwiga Janik — Skarbnik Gminy Konopiska
(Imig, Nazwisko, Stanowisko)
§ 1. Przedmiot Umowy

1. Przedmiotem umowy (dalej jako Umowa) jest okreslenie zasad Xorzystania przez Licencjobiorcg lub Licencjobiorcg i obslugiwane przez niego jednostki
z aplikacji o nazwie:

Lp. PRODUKTY
1 Sigma w pelnym zakresie funkcjonalnym (z Arkuszem)

zwangj w dalszej czesei Umowy Oprogramowaniem.

2. Umowa zawierana jest z Licencjobiorca, obslugujacym lub prowadzacym w Gminie Konopiska jednostki, ktdre na mocy niniejszej Umowy nabywajg prawo do
korzystania z Oprogramowania w zakresie okreslonym przez Licencjobiorce,

3. Oprogramowanie wraz z bazg danych zlokalizowane jest na serwerach zarzgdzanych przez Licencjodaweg,

4. Udostgpnienie Oprogramowania przez Licencjodawce odbywa sig poprzez Platformg systemu vEdukacja za posrednictwem sieci telekomunikacyjnej {Interneiw).

W ramach Umowy Licencjobiorca nabywa prawo do uzywania Platformy systemu vEdukacia, o Ktore] mowa w zdaniu poprzednim

5. Licensjodawca cswirdeza, iz przysiuguja mu autorskie prawa majaskowe do Oprogramowania,

§2.  Zobowigzania Licencjodawey

W wykonaniu zobowigzan, o ktorych mowa w § 1 Umowy Licencjodawea:
[ Udostepnia Oprogramawanie za posrednictwem {atemetu pod adresem wskazanym Licencjobiorcy po zawarciu Umonwy.
2. Administrufe Oprogramowaniem zlokalizowanym na serwerach zarzadzanych przez Licencjodawce.
3. Zapewnia prawidlowe funkcjonowanie serwerdw.
4. Zabezpiecza dostgp do serwerdw, na ktérych zlokalizowane Jest Oprogramowanie, za pomoca systemy zapor ogniowych (firewali).
5. Zapewnia Licencjobiorcy komunikagje z Oprogramowaniem za pomoeg, bezpiecznych polaczen szyfrowanych.
6. Dokonuje biezace] aktualizacii Oprogramowania do najnowszej wersji.

7. Sporzadza raz dziennie kopie danych Licencjobiorcy znajdujacych si¢ na serwerze, na ktérym udostepnione zostalo Oprogramowanie oraz przechowuje ja co
najmniej przez 10 dni. Kopia danych jest odtwarzana w wypadku awarii serwera,

8. Przechowuje dane wprowadzone przez Licencjobiorce do OCprogramowania.

VULCAN sp. z 6.0., ul, Woiowska 6, $1-116 Wroclaw, tat ffaks: 71 757 29 29, cok@vuican.edu.pl, www.vilcan.edu.pl
KRS 0000153175, Sad Rajonowy dla wroclawia - Fabryczne; we Wroclawiu, Vi Wydzial Gospodarczy,
NIP 898-001-44-51, Kapitat zakladowy 2 70C 000 zl

Szablon umowy obowigzujs od 24.11.2014




10.

Udostepnienia Licencjobiorcy 10 GB przestrzeni dyskowej na serwerze, na ktérym zostalo zamieszezone Oprogramowanie.

Brak wigeej zobowiazan Licengjonodawcy.

§3.  Uslugi serwisowe

Licencjodawca za posrednictwem poczty elekironicznej lub telefonu $wiadezy podstawowe ustugi serwiscwe (helpdesk). Helpdesk abejmuje rejestracje
przypadkéw niepoprawnego dzialania Oprogramowania oraz wdzielanie wyjasnien [ krotkich porad zwiazanych z korzystaniem z Oprogramowania. Helpdesk
nie obejmuje udzielanta porad prawnych, prowadzenia szkolenia z postugiwania si¢ Oprogramowaniem oraz $wiadczenia uslug zwigzanych z jego wdrozeniem.

Dane kontaktowe serwisu znajdujg sie na witrynie internetowej VULCAN: www.vulcan.edu.pl.

§4.  Przetwarzanie danych osobowych

Wiadcicielem [ administeatorem zbioru danych, w tym osobowych, zgromadzonych w wyniku realizacji ninicjszej Umowy jest Licencjobiorca badz obslugiwane
lub prowadzone przez niego jednostki.

Jezeli w ramach realizacji niniejszej Umowy sq gromadzone albo przetwarzane dane osobowe, zakres gromadzonych w ramach realizacji Umowy danych
osobowych okreéla opis struktur zbiorn dla Oprogramowania,

W celu realizacji ninigjszej Umowy Licencjobiorca w odniesieniu do danych, dla ktdrych jest administratorem danych powierza Licencjodawcy przetwarzanie
danycht osobowych, o ktérych mowa w ust. 1 i 2, w zakresie okreslonym w ust. 2. W odniesieniu do danych, dla ktdrych Licencjobiorca nie jest administratorem
danych, Licencjobiorca zobowigzuje si¢ do doprowadzenia do powierzenia Licencjodawcy przetwarzania danych osobowych, o ktdrych mowa w ust. | i 2
w celu i zakresie niezbednym do realizacji postanowien przedmiotowej Umowy przez wszystkich administratorow danych korzystajaeych z Oprogramowania.

Licencjodawea zobowigzuje sie do:
a. przetwarzania danych osobowych wylacznie w celu okreslonym w Umowie oraz nieudostgpniania danych osobom nieuprawnionym,

b. zastosowania przy przetwarzaniu danych osobowych srodkow technicznych i organizacyjnych zapewniajacych ochrone danych w zakresie okreslonym
wart. 36 ~39a ustawy o ochronie danych osobowych (Dz. U. 2014 1. poz. 1182, ze zm.),

Licencjodawca oswiadeza, 2e udostepniane w ramach Umowy Oprogramowanie spetnia ckreslone prawem wymagania dla systemOw informatycznych
przetwarzajacych dane osobowe, w szezegolnosei zapisy rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r, w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia j systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. 2004 1. nr 100, poz. 1024),

Opis srodkow ochrony stosowanych po stronie Licencjodawea stanowi Zatgeznik nr 1 do Umowy.
Licencjobiorea wyraza zgode na dalsze powierzenie (podpowierzenie) przez Licencjedawce przetwarzania danych wzakresie dostarczenia i utrzymania
infrastruktury serwerowej. W przypadku takiego powierzenia Licencjodawea niezwlocznie poinformuje Licencjobiorce o pelnej nazwie oraz adresie siedziby

podmiotu, kidremu powierzono przetwarzanie danych w ww. zakresie,

Ponadto Licencjodawea ma prawe powierzenia przetwarzania danych pedmiotom trzecim w innym zakresie niz wskazany wust. 7, jezeli bedzie to siuzyto
prawidlowemu wykonaniv Umowy, za wezesniejsza zgoda Licencjobiorey,

Licencjobiorca ma prawo odméwié wyrazenia zgody na podpowierzenie przetwarzania danych na zasadach okredlonych w § 4 ust. 7 i 8 Umowy wytgcznie
w syluacji, gdy podmiot, ktéremu Licencjodawca zamierza podpowierzy¢ przetwarzanie danych, nie spelnia warunkéw, o ktéryeh mowa w § 4 ust, 4 Umowy.

Powierzenie przetwarzania danych podmiotom trzecim nie zwalnia Licencjedawey z ponoszenia odpowiedzialnosci z tytufu realizacji obowigzkow
wynikajacych z art. 36 - 39 ustawy o ochronie danych osobowych,

L)

Ze wzgledu na stosowang przez Licencjodawee polityke zarzadzania kopiami zapasowymi danych, kopie zapasowe danych zgromadzonyceh w wyniku realizacji
niniejszej Umowy zostang usunigte z systemow informatycznych Licencjedawcy najpozniej 30 dni po zakoticzeniu obowigzywaniz Umowy, na co
Licencjobiorca wyraza zgode. .

Licencjobiorea zobowigzuje si¢ do niezwloeznego informowania Licencjodawey o wszystkich okolicznosciach majagych wplyw na bezpieczenstwo
przetwarzanych danych, w szczeg6lnosei o wszystkich przypadkach utraty hasel dostgpu do Oprogramowania, zidentyfikowanych préb nigautoryzowanego
dostepu itp.

Licencjebiorca przyimuje do wiadomosei i wyraza na to zgodg, iz w przypadku braku powierzenia przetwarzania danych przez wszystkich administratorow
danych korzystajacych z Oprogramowania w ramach ninigjsze; Umowy, Licencjodawca nie bedzie mial podstawy prawnej do przetwarzania danych w bazie, co
bedzie skutkowalo niemozliwoscig realizacji Umowy w zakresie tef aplikacji z przyczyn lezacych po stronie Licencjobiorcy,

§35.  Wymogi techniczne

Uzytkowanie Oprogramowania jest mozliwe po spelnieniu minimalnych wymagan sprzgtowych i programowych. Opis aktualnych wymagan dostepny jest na
witrynie internetowej VULCAN: www.vnlcan.edu.pl.

Licengjodawea nie zapewnia spelnienia wymagan spregtowych ani nie ponosi kosztow speinienia wymagan sprzgtowych, w tym dostgpu do sieci Internet
Licencjobiorcy.

Licencjobiorca ofwiadeza, ze przed zawarciem Umowy zapoznat sig z minimalinymi wymaganiami sprzgtowymi i programowymi, ¢ ktorych mowa w § 5 ust. 1.
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§6. Wynagrodzenie

Z tytutu $wiadczenia ustug objetych Umowg Licencjobiorea zobowigzany jest do zaplaty na rzecz Licencjodawcy wynagrodzenia zwanego dalej Oplatg
licencyjna,

Optata licencyjna w dniu podpisania Umowy wynosi 7 290.00 2] brutto (slownie zlotych: siedem tysigey dwiescie dziewigédziesiat 21) i platna bgdzie raz w roku
na podstawie faktury w terminie podanym na fakturze.

Licencjodawea bedzie informowai Licencjobiorce o kazdej zmianie ceny, wysylajge informacje w tym przedmiocie na adres pocztowy lub adres poczty
elektronicznej Licencjobiorcy wskazany w § 9 ust. 1 lit. b nie pozniej niz na dwa miesiace przed uplywem okresu obowiazywania Umowy. Strony ustalaja, ze
Zmiang cennika uznaje sig za zaakceptowang przez Licencjobiorcg, fesli Licencjobiorea w terminie 14 dni, od daty otrzymania cennika, nie wypowie Umowy na
zasadach okreslonych w § 7 ust. 2.

W przypadku zwigkszenia przestrzeni dyskowej udostgpniongj Licenciobiorey, na jego wniosek, Licencjobiorca zaplact dodatkowa roczng oplatg w wysokosci
70 7} brutto (slownie zlotyclu siedemdziesiat) od kazdego dodatkowego 1 GB przestrzeni dyskowej,

W przypadku zlecenia przez Licencjobiorcg adtworzenia bazy danych zamieszezonyeh w Oprogramowaniu, Licengjobiorca zaplaci wynagredzenie w wysokosci
600 21 brutto (slownie ziotych: szegéset). W kazdym roku obowigzywania Umowy Licencjobiorcy przysluguje prawo do jednorazowego zlecenia odtworzenia
bazy danych w ramach viszczanej Oplaty licencyjnej.

Cdbiorea i platnikiem faktury bedzie Licencjobiorca Gmina Konopiska NIP; 573-27-92-374 ul. Lipowa 3, 42-274 Konopiska.

§7. Okres obowigzywania Umowy

Umowa zostaje zawarta na okres jednego roku. Jezeli zadna ze Stron Umowy, najpézniej na 1 miesiac przed uplywem terminu jej obowigzywanig, nie ztozy
drugiej Stronie pisemnego o$wiadezenia o braku woli kontynuowania Umowy, ulega ona przedluzeniu na kelejne okresy roczne,

Kazda ze Stron ma prawo rozwiaza¢ Umowe z zachowaniem 1-miesigcznego okresu wypowiedzenia ze skutkiem na koniec miesiaca.

Kazda ze Stron moze rozwiaza¢ Umowe bez wypowiedzenia, jezeli druga Strona istotnie narusza podstawowe obowiazki z niej wynikajace, pe uprzednim
bezskutecznyim pisemnym wezwaniu do usuniecia naruszen w terminie w tym wezwaniu okreflonym, nie krotszym niz 7 dni od dnia doreczenia wezwania.
Umowa moze zostaé rozwiazana bez wypowiedzenia w terminie 30 dnj od dnia bezskutecznego uplywu tego terminu, W szezegdlnosci powodem rozwigzania
Umowy moze by¢ nieuiszczenie przez Licenciobiorcg Oplaty ticencyjngj, naruszenie zasad korzystania z Oprogramowania lub praw autorskich Licencjodawey
do Oprograrowania,

Oswiadezenie o wypowiedzenin lub rozwigzaniu Umowy powinno zostaé zlozone na pidmie pod rygorem saiewaznosci. Przy ustalaniu daty zlozenia
oswiadezenia decyduje data dorgozenia oéwiadczenia drugiej Stronie.

W wyniku wygasnigcia lub rozwiazania Umowy na zasadach okreslonych w ust. | - 3 ninicjszego paragrafu przez ktérakolwiek ze Stron, Licencjobicrea traci
prawo do korzystania z Oprogramowania, a uiszczona Oplata licencyjna nie podlega zwrotowi.

Po zakoficzeniu obowigzywania Umowy, na wniosek Licencjobiarcy, przekazany Licencjodawey w terminie do 7 dni od zakonczenia obowigzywania Umowy,
dane zgromadzone na udostgpnionyck przez Licencjodawce serwerach zostana zapisane na no$niku fizycznym i przekazane Licencjobiorcy lub umieszezone na
serwerze ftp i ndostgpnions Licenciobiorey, a nastepnie usunicte z serwerdw Licencjodawey. Postanowienia § 2 ust. 7 oraz § 4 ust. 11 stosuje sig odpowiednic.

§8.  Odszkodowania

Licencjodawea ponosi odpowiedzialnoéé za wady prawne Oprogramowania, przy czym zakres odpowiedzialnosei z tego tytulu ograniczony jest do wysokogei
jednorocznej oplaty licencyjnej.

Licencjodawea nie ponosi odpowiedzialnogei za utracone Korzysci oraz szkody poniesione przez Licencjobiorce w przypadku, gdy sa one wynikiem:

1.

a  Zdarzei o charakierze sily wyzszej. Dla potrzeb ninjejszej Umowy ped pojgciem sily wyzszej rozumie sig kazde zdarzenie zewngtrzne, nieprzewidywalne
i niezalezne od Licencjodawcey, w szezegolnodei takie jak wojna, zamieszki, katastrofy, powodzie, zaklécenia komunikacyjne, zjawiska atmosferyczne,
strajki, ataki na systemy informatyczne,

b.  Brakiem dostgpu do Internetu, niewlasciwa jakosciy lacz teleinformatycznych po stronie Licencjobiorcy oraz nieprzestrzegania przez Licencjobioree
wymogdw technicznych, w tym nieprawidlowego uzywania urzadzen Licencjobiorey skutkujacego brakiem mozliwosci korzystania z Oprogramowania.

. Naruszenia zasad bezpiecznego uzytkowania Oprogramowania, a w szezegolnosci za dziatanin oséb trzecich, w tym szkody wynikle z ujawnienia osobom
trzecim haset umozliwiajacych dostep do Oprogramowania.

§9.  Osoby upowaznione

Osobg upowazniong do reprezentowania:

2. Licencjodawey w zwigzku z wykonaniem Umowy jest:
Imig i Nazwisko: Krystyna Sikora, Numer telefonu; brak, Adres e-mail: Krystyna.Sikorag@vulcan.edu.pl
b, Licencjobiorcy w zwiazku z wykonaniem Umowy jest:
Imig i Nazwisko: Halina Wolna, Numer telefonu: brak, Adres e-mail; sekretariat@konopiska.pl
§10. Zobowiazania Licencjobiorcy

Poprzez podpisanie ninigjszej Umowy Licencjobiorca wyraza zgode na przesylanie przez VULCAN Sp. z 0.0, z siedzibg we Wroclawiu na adres e-mail
wskazany w § 9 ust. 1 lit. b Umnowy informacji handlowych w rozumieniu art, 10 ust. 2 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu uslug droga elektroniczng o
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™~ Wyrazam zgodg na otrzymywanie faktur drogg elektroniczng na adres e-mail:

'produktach i uslugach oferowanych przez VULCAN Sp. z 0.0.. Zgoda ta moze byé w kazdym czasie odwotana. Qdwolanic zgody, o ktorym mowa w zdaniu
poprzednim, wymaga formy pisemnej.

Licengjebiorca poprzez podpisanie ninigjszej Umowy przyjmuje do wiadomodéci i wyraza zgode ra wyswietlanie przez Licenciodawce w Oprogramowaniu,
bgdacym przedmiotem Umowy reklam produktéw i usiug VULCAN Sp. z 0.0. oraz informacji o crganizowanych przez VULCAN sp. Z 0.0. szkoleniach,

& wyswictlanie tych reklam i informagji nie bedzie stanowilo podstawy do zglaszania jakichkolwiek roszczen,
Zabrania sig zamieszczania w Oprogramowaniu tresci o charakterze bezprawnym.

§ 11.  Postanowienia koncowe

Ewentualne spory powstale na tle wykonywania niniejszej Umowy strony zobowigzuia sie rozwigzywaé w drodze negecjacii. Jezeli nie dojda do porozumienia,
orzckaé beds wiasciwe sady powszechne.

W sprawach nicoregulowanych ninicisza Umowa majq zastosowanie przepisy kodeksu cywilnego. z wyjatkiem przepisow dotyczacych rekofmi, o kiorych mowa
wart. 356 i nastgpnych kodeksu cywilnego, z ktdrych uprawnienia zostajq przez Strony wylqczone i zastapione odpowiednimi przepisami Umowy.

Ninigjsza Umowa stanowi regulamin w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadezeniu usiug drog elektroniczna,

Reklamacje zwiazane z realizacja Umowy fustugami $wiadezonymi przez Licencjodawce/ nalezy sklada¢ w formie pisemnej lub elektronicznej (na adres e-mail:
cok@vulcan.edu.pl). Reklamacja powinna zawieraé informacje w zakresie: pelnej nazwy i adresu instytucji wraz z numerem licengji, imie i nazwisko
reprezentujacej instytuci¢ osoby do kontaktu w sprawie reklamagji (nr telefonu i adres e-mail do korespondengji), informacjg, jakiego produktu/ustug; dotyezy
reklamacja, opis problemu/sytuacji i dokumentacja zdarzenia (np. elektroniczny zrzut ekranu komputera), data zdarzenia. Odpowiedz na zgloszenie reklamacyjne
zostanie wystana przez Licencjodawce na adres Licencjobiorey w ciagu 14 dni roboczych od dnia otrzymania zgloszenia z reklamacja od Licenciobiorcy,

Zmiany Umowy dla swojej waznosei wymagaja formy pisemnej, z& wyjatkiem zmiany adresow e-mail wskazanych w Umowic. Zmiany w tym zakresie
wymagaja pisemnego poinformowania drugiej Strony. Przy ustalaniu daty ztozenia o$wiadczenia decyduje data doreczenia oéwiadezenia drugigj stronie.

Licencjobiorca zobowiazuje si¢ do informowania Licencjedawey o liczbie prowadzonych jednostek oSwiatowych na miesiqc przed przediuzeniu okresu
obowigzywania umowy,

Ninigjsza Umowa wehodzi w zyeie z dniem podpisania,

Umowg sporzadzono w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron,

LICENCIODAWCA LICENCIOBIORCA SK RBNIK
0/(’ Weit Gminy Konopiska Gmi opiska
- {
C"M mgring-J ky'?tl?ék ~mgr.Jadwiga.Janik

Jan Oszust
Wiceprezes Zarzgdu

1. reprezentant
Licencjobiorcy

2. reprezentant
Licengjobiorcy

Gmina Konopiska
42-274 Konopiska
ul. Lipowa 5
tel. 0-34/328 2057, fax 328 20 35

YULCAN sp. z 0.0., ul. Wolowska 6, 51-116 Wr
KRS 0000153176, Sad Rejonowy dla Wroctawia

oclaw, tel./faks: 71 757 29 29, cok@vulcan.edu.pl, www.vuican.edu.pl
- Fabrycznej we Wroctawiu, VI Wydzial Gospodarczy,

NIP 898-001-44-51, Kapitat zakiadowy 2 700 000 zi
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Zalgcznik nr 1

do Umowy zawartej W dnit ...ccvvevreeremerisne.eo.. rokll we Wrockawiu pomigdzy:

Licencjodawca: VULCAN Sp. z 0. 0. z siedziba we Wroctawiu, ul. Wolowska 6, 51-116 Wroclaw, wpisana do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy. dla Wroclawia — Fabrycznej, VI Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000153176, NIP 898-001-44-51, kapital zaktadowy 2 700 000 21, reprezentowana przez
Jana Oszusta — Wiceprezesa Zarzadu

a
Licencjobiorca: Gmina Konopiska ul. Lipowa 5, 42-274 Konopiska

Opis srodkéw ochrony stosowanych po stronie VULCAN
do zabezpieczenia systeméw hostowanych

{zakres, strukiura i spos6b opisu zgodne z wnioskiem rejestracyjnym zbioru GIODO)
Srodki ochrony fizycznej:

»  Zbidr danych osobowych przechowywany jest w pomieszczeniu  zabezpicczonym  drzwiami o podwyzszone] odpornosci  ogniowej
>= 30 min,

Zbidr danych osabowych przechowywany jest w pomlieszezeniu zabezpieczonym dizwiani o podwyzszonej odpornosei na whamanie - drzwi klasy C.

Zbitr danych osobowych przechowywany jest w pomieszezeniu, w ktdrym okna zabezpicczone sq za pomoca krat, rolet lub folii antywlamaniowej.
Pomieszezenia, w ktdrym przetwarzany jest zbidr danych osobowych Wyposazone s W system alarmowy przeciwwlamaniowy.

Dostep do pomieszezett, w ktérych przetwarzany jest zbiory danych osobowych objgte sq systemem kontroli dostepu.

Dostep do pomieszezen, w ktorych przetwarzany jest zbiér danych osobowych przez cata dobe jest nadzorowany przez stuzbe ochrony.

Pomieszczenie, w ktdrym przetwarzane sq zbiory danych osobowych zabezpieczone jest przed skutkami pozary za pomoca systemu przeciwpozarowego
ilub wolnostojacej gagnicy.

*  Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszezone w sposob mechaniczny za pomocy niszezarek dokumentow.

Srodki sprzgtowe infrastruktury informatycznej i telekomunikacyjnej:

*  Zastosowano urzadzenia typu UPS, generator pradu iflub wydzielong sieé etekiroenergetyczna, chroniace system informatyczny shuzeey do przetwarzania
danych osobowych przed skutkami awarii zasilania.

+ Dostep do systemu operacyjnego komputera, w ktérym przetwarzane 54 dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta,

*  Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych, przetwarzanych przy uzyciu systemow informatycznych,

»  Zastosowano systemowe mechanizmy wymuszajace okresowsa zmiane hasel.

*  Zastosowano system rejestracii dostgpu do systemu/zbioru danych osobowych.

Zastosowano srodki kryptogralicznej ochrony danych dla danych osobowych przekazywanych drogg teletransmisji.

Dostep do srodkéw teletransmisji zabezpieczono za pornoca mechanizméw uwierzytelnicnia.

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamieci dyskowej.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim jak, np. robaki, wirusy, konie trojaniskie, rootkity,

Utzyto system Firewall do ochrony dostepu do sieci komputerowej.

Srodki ochrony w ramach narzedzi programowych i baz danych:

*  Zastosowano srodki umozliwiajace ckreslenie praw dostepu do wskazanego zakresu danych w ramach przetwarzanego zbioru danych osobowych.

»  Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika craz hasta.

+  Zastosowanc systemowe $rodki pozwalajace na okredlenie odpowiednich praw dostepu do zasobow informatycznych, w tym zbiordw danych osobowych
dla poszezegodlinych uzytkownikdw systemu informatycznego.

*  Zastosowano kryptograficzne $rodki ochrony danych osobowyeh.

»  Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane s dane osobowe.

*  Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego sluzacego do przetwarzania danych osobowych w przypadku
dhuzszej nieaktywnosci pracy uzytkownika,

Srodli organizacyjne:

*  Osoby zatrudnione przy przetwarzeniu danych zostaty zaznajomione z przepisant dotyczacymi ochrony danych oscbowvch.

*  Przeszkolono osoby zatrudnione przy przetwarzaniu danych oschowych w zakresie zabezpieczen systeru informatycznego.

¢ Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania ich w tajemanicy.

*  Meonitory komputeréw, na kiérych przetwarzane s dane osobowe ustawione 53 w sposob uniemozliwiajacy welad osobom postronnym w przetwarzane
dane.

*  Kopie zapasowe zbioru danych osobowych przechowywane sq w innym pomieszezeniu niz to, w ktorym znajduje sie serwer, na ktorym dane oschowe
przetwarzane sg na biezago,

VULCAN sp. z 0.0, ul. Wolowska 6, 51-116 Wractaw, tel./faks: 71 757 29 29, cok@vulcan.edu.pl, www.vulcan,edu.pl
KRS 0000153176, Sad Rejonowy dla Wroctawla - Fabrycznej we Wroclawiu, VI Wydziat Gospodarczy,
NIF 898-001-44-51, Kapita! zakiadowy 2 700 000 zt

Szablon umowy obowlgzuie od 24.11.2014




